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V/v cac phuong thite tan cong khai thdc hé
thong mdi ctia nhom tin tic Shadow Brokers.

Kinh gui: .
- Cac don vi chuyén trach vé CNTT, ATTT Van phong Trung
vong Pang, Van phong Chu tich nuwée, Van phong Qube hoi,
Vian phong Chinh phu;
- Cac don vi chuyén trach vé& CNTT cac B, Nganh;
- Céc don vi thudéc Bo Thong tin va 'I‘ruyén thong;

Céc S& Thong tin va Truyén thong;

Cac Tép doan kinh té; Tong c6ng ty nha nuéc; To chic tai

chinh va ngén hang; Cdc doanh nghiép ha tang Internet, Vién
thong, Pién luc, Hang khong, Giao théng van tai.

Ngay 14 thing 4 nam 2017, nhém tin tdc c6 tén goi Shadow Brokers
tuyén b6 d3 danh cép dugc mot bd cong cu gian diép tn cong hé théng nham
khai théc dit liéu ciia Co quan An ninh mang quéc gia Hoa Ky (NSA). Do khong
dat duoc thda thuén vé tai chinh dé danh dbi b0 céng cu, nhém tin tic Shadow
Brokers da tung 1én mang théng qua website chuyén vé ma ngudn mo Github.
B¢ ¢dng cu bao gém cac chuong trinh nhi phan da duge bién dich dé khai thac
bat ky hé théng nao st dung céc phién ban cta hé diéu hanh Windows (trr
Windows 10 va Windows Server 2016) théng qua céc 13 héng chua duoc kha
thac. Muc tiéu cla c4c cong cu thn cbng nay nham véo cac t§ chic tién t¢, ngdn
hang 16n, phén ddng c6 tru sé tai khu vuc Trung Dong nhu UAE, Kuwait, Qatar,
Palestine va Yemen. Theo bdo c&o danh gi4 cia céc chuyén gia an toan thong tin
mang cho thdy diéu nay c6 gy ra nguy co mét an toan thong tin trén dién réng
da quéc gia, trong do c6 Viét Nam.

Thuc hién théng tu 8. 27/2011/TT-BTTTT ngay 04/10/2011 cua Bd

Théng tin va Truyén théng quy dinh vé diéu phdi cac hoat dong Umg cliru su ¢



mang Internet Viét Nam, nham ngén chan su ldy lan va giam thiéu rui ro cho cac
don vi nim gitr hé théng thong tin quan trong, don vi va doanh nghiép st dung
giao dich thanh toén truc tuyén va nguoi dung Internet, Trung tAm VNCERT yéu
cau céc co quan, doanh nghiép can chu y va tang cuong cong tdc bao dam an
toan thong tin mang dé phong ngira su ¢b ¢6 thé Xay ra.

Cac phuwong thie tin céng khai thae dit licu hé thong duge dua ra
nhw sau:

Mot trong cac cong cu Hacking dugc cong bé goi 1a Eternalromance, chita
mdt giao dién dé st dung va khai thac hé théng Window thong qua céc cong
TCP 445 va 139. C4c 15 héng clia hé didu hanh Window dugc cong bb gdm:
EternalBlue (MS17-010), EmeraldThread (MS10-06), EternalChampion (CVE-
2017-0146 va CVE-2017-0147), ErraticGopher (186 hdng trén Windows Vista -
khong duoc hd trg), EsikmoRoll (MS14-068), EternalRomance (MS17-010),
EducatedScholar (MS09-050), EternalSynergy (MS17-010), Eclipsed Wing
(MS08-067).

Bén canh dé, nhdém tin tdc Shardow Brokers con khai théc 16 hémg Zero-
day (CVE-2016-6366) ExtraBacon qua giao thitc SNMP - giao thirc tang ung
dung trong phin mém Cisco ASA cho phép tin tic khong can xac thuc tir xa dé
khéi dong lai hé thong hodc thuc thi ma tiy ¥, tir 6 chiém quy@n kiém soat thiét
bi. M6t hanh vi tn céng hé théng cua Cisco cing dugc khai thac thong qua tép
tin gidl ma luu lugng mang riéng do (VPN) Cisco PIX va cdy mi doc vio bo
mach chtt firmware nhim che ddu hanh vi va xéa du vét.

bé phong tranh cac riii ro mat an toan thong tin mang lién quan dén
cdc cong cu tan cdng cha nhém tin tac Shardow Broker dua ra, Trung tim
VNCERT khuyén cdo cic don vi, doanh nghiép sir dung cdc bién phap sau:

- Doi v6i hé théng st dung hé didu hanh Windows (tir Windows Server
2000 t6i Windows Server 2012, Windows XP, Windows Vista, Windows 7,
Windows 8,...) nhanh chéng ra sodt va cip nhat cic ban va 16 duoc canh bdo

trén tat website chinh thire cua Mircosoft;



- Péi véi hé théng str dung cac thiét bi cua Cisco, cdp nhit cac ban v4 161
lién quan dén 16 hong zero - day (CVE-2016-6366). Dé bao vé di lidu an todn,
méy tinh nén dugc bdo vé ding sau Router hoic Firewalls. Trang bi cac hé théng
phong chong tin céng mang nhu IPS/IDS, Firewalls...:

- Cép nhat phién ban méi nhét clia cac chuong trinh diét Virus dé phat
hién va x Iy cac ma thuc thi do tin tic tdn cong vao hé théng;

- Thuc hién sao luu dit liéu dinh ky: St dung céc 6 dfa luu trit ngoai nhu &
clmg cdm ngoai, 6 dia USB dé luu trit cac dit licu quan trong trong may tinh.
Sau khi sao luu xong dua ra cét gitt riéng va khong két néi vao internet,

Dé gitip céc co quan chtrc néng theo ddi, phén tich va kip thdi phan tng
nhanh véi cac phuong thire thn céng méi, ngay khi phat hién sy ¢6 va khéng cé
kha ning xtr Iy théng bao ngay vé:

Dau méi Pidu phdi ing ctu su ¢ Quée gia:

Trung tAm Ung ctru khén cép méy tinh Viét Nam - VNCERT

- Dia chi: Té‘mg 5, Toa nha 115 Tran Duy Hung, Cau Gi:fly, Ha Noéi;

- Dién thoai: 04 3640 4423 s6 méy 1é 112;

- Puong day néng: 0934 424 009;

- Hom thu dién tr tiép nhén béo cdo su ¢6: ir@vncert.cov.vn.

Tran trong./.
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